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医療システムにおけるサイバー事案対策について

警 察 庁 サ イ バ ー 警 察 局
サ イ バ ー 企 画 課

医療機関におけるランサムウェア被害（国内）

出典:日本経済新聞 https://www.nikkei.com/article/DGXZQOUE071OK0X01C21A1000000/

出典:NHK NES WEB https://www3.nhk.or.jp/kansai-news/20221101/2000067859.html
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医療機関におけるランサムウェア被害（国外）

出典: https://jp.wsj.com/articles/a-hospital-hit-by-hackers-a-baby-in-
distress-the-case-of-the-first-alleged-ransomware-death-11633317285

出典: https://www.censinet.com/about/press-releases/new-ponemon-report-shows-
ransomware-continues-to-impact-patient-safety-per-survey-of-hospital-it-security-
leaders/

出典: https://www.technologyreview.jp/s/220021/a-patient-has-died-after-ransomware-
hackers-hit-a-german-hospital
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ランサムウェア被害が増加傾向(令和４年上期)

ランサムウェア被害の報告件数の推移

前年以降、右肩上がり
で増加

被害企業・団体等の規模別報告件数

(件)
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VPN機器が侵入経路として狙われている傾向 (令和４年上期)
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■ VPN機器からの侵入

■ 不明/調査中

■ リモートデスクトップからの侵入

■ 不審メールやその添付ファイル

■ その他

感染原因 (R4上期)

VPN機器からの侵入対策

■VPN装置の脆弱性から侵入されている事案が多い
①VPN装置の脆弱対策版ファームウェアは確実に更新
②VPN装置のファームウェア更新と同時にVPN接続のパスワード変更

①ファームウェア更新

VPN装置

②VPN接続パスワードの変更

ID パスワード
Taro  zmfDw14s => Lq25Jsms$
Jiro  lWq@s3s2 => 821ha2kW#

VPN装置

■更新前にユーザ情報を入手
ID パスワード

Taro   zmfDw14s
Jiro   lWq@s3s2

VPN装置

ファームウェア更新

更新前 更新後

攻撃者が更新前に入手したユーザ
情報でログインされてしまう

侵入

○ファームウェア更新及びパスワード変更 ○VPN接続パスワードを変更する理由
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警察におけるランサムウェア事案の初動対応等
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【警察の方針】患者への対応やシステム復旧を優先
被害法人に過度の負担はかけない

■初動対応時における捜査活動
○通信ログの保全依頼(外部接続機器を中心とした可能な範囲)
○システム担当者からの事情聴取
（内容）・被害端末に関する情報

・インターネットにより接続可能な機器に関する情報
・業務への影響、復旧方針 等

→被害原因（状況、手口、攻撃者情報等）の早期解明
→被害法人のシステムの早期復旧・被害回復の支援

※警察において対応が難しい内容
(医療機関の運営方針にかかる助言、直接の作業、機器の設定等)

<参考>警察における捜査の流れ
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医療情報システムベンダーの皆様へ
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■平時における医療機関への支援
○深刻度の高いぜい弱性について迅速に更新

※特に外部接続機器、重要度の高いシステム
※システムへの検証を実施した上で更新

○重要度の高いデータのバックアップ
※追記不可メディアやネットワークから切り離して保管

○各種ログの確認によるインシデントの早期発見

■ランサムウェア被害時(初動時)のお願い
○通信ログの保全(外部接続機器を中心とした可能な範囲)
○インターネット接続している機器に関する

情報の提供(医療機関経由で)
※製品名、バージョン、パッチの適用状況、設定情報等

警察に通報することによる病院等におけるメリットについて

① 被害医療機関等における被害の拡大防止（初動対応・再発防止等に関する助言等）
② 被害回復への貢献（被害回復制度等に関する助言、ランサムウェア被害時の被害回復に

向けた支援）
③ 地域医療機関として社会的責任を果たしていることの説明（一般に犯罪に遭った際には

警察に通報することが期待される）、犯罪の被害者であることの疎明
④ 社会全体の被害の未然防止（安全・安心なサイバー空間の確保に対する社会的貢献）

被害実態把握、捜査
手口・攻撃者の特定、検挙

捜査
実態解明

関係省庁

各種事業者等

警察の全国
ネットワーク

攻撃者

被害の拡大防止

被害の発生

通報・相談

犯罪インフラ対策等
被害の未然防止
（安全安心への貢献）

被害の
拡大・未然防止

地域住民
・患者等
への説明

被害回復への貢献
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ランサムウェア被害時の初動対応が重要

〇被害発生時には、(医療機関から)警察への通報
相談をお願いいたします。

〇警察活動にご理解いただき、医療機関の支援、
警察との連携をお願いいたします。
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