
＃ 第1回初学者等向け研修に関するご質問等がございましたらご記入ください。 回答

1 悪質なハッカーはどのような手段で脆弱なNWを見つける・選ぶのですか？

一つの手法として、ポートスキャンがあります。サーバーのポートをスキャンしてそのポートが開いて

いるか、開いている場合稼働しているサービスの情報やOSの情報などを集めることができるた

め、対策をしていない場合は脆弱性のある古いバージョンのOSを利用しているなども外からわ

かってしまいます。

1

メールのリスクの誤送信に対する対策として「クラウドストレージ」が紹介されていましたが具体的

なやり方の指導があると良かったです。またクラウドストレージを開くパスワードをメールしたら同じリ

スクとなる様な気がしてしまい、本当にリスク軽減となるのか分かりませんでした。パスワードを電

話やfaxで知らせるのは非現実的な気がしました。

クラウドストレージ（オンラインストレージなどとも呼びます）の使い方は様々です。リンクだけ送

付（パスワードなし）、リンクとパスワードを送付、リンクを開くのにアカウントへのログインが必要

などがありますが、まず、メール添付と異なり誤送信に気づいた時点で共有を解除することでそれ

以上の漏えいをとめることができます。また、あらかじめそれぞれが同じストレージサービスのアカウ

ントをもち、共有フォルダを設定することで、パスワードを送付する必要なく、アカウントへログイン

してファイルを共有することが可能です。別のメールアドレスを使う、ショートメッセージを使うなど同

じメールで送らないということがリスクを減らすひとつの方法となりますが、おっしゃる通り電話や

FAXで知らせるのは非現実的ですのでほかに方法がないという場合のみになるかと思いますし、

そういった理由もあって最近はクラウドストレージを使うなどに移行しているところが増えています。

1 自分自身のメールが漏れているのを確認するURLはどこですか！（横浜国立大学？）

アンケートページにてお知らせしています。

have I been pwnd?

https://haveibeenpwned.com/

1
初学者等向け研修、ありがとうございました。初学者が今回の講習を受けた

上で次に学ぶべきこと(意識すべきこと)を教えていただきたいです。

初学者の場合は、自分の業務の中でどんなリスクがあるか考えたり、自組織で行われているセ

キュリティ対策でどんなリスクを低減しようとしているかを考えたりすることも意識向上の役に立ちま

す。普段からセキュリティに関するニュースを読むようにしたり、部署内で週1でセキュリティのニュー

スを発表しあったりすることも他人事でなく自分事にするのに役立つでしょう。NISC（内閣サイ

バーセキュリティセンター）のポータルサイトにも様々な情報がありますので参考にしてください。

https://security-portal.nisc.go.jp/

2 職員の周知徹底というところで簡易的なマニュアルや案内が欲しい

IPAが公開している日常における情報セキュリティ対策には動画もありますし、NISC（内閣サ

イバーセキュリティセンター）が公開しているインターネットの安全・安心ハンドブックなども参考に

なるかと思います。

https://www.ipa.go.jp/security/anshin/measures/everyday.html

https://security-portal.nisc.go.jp/guidance/handbook.html

セキュリティって私たちに関係あるの？

セキュリティ対策って何をすればいいの？

私たちにできること

その他



1 可能なら資料が欲しいです。

2 配布資料希望します。

3 自院の研修資料として、今回の資料を提供していただけますでしょうか。

4 本日の資料公開後、病院内の研修に使用することは可能でしょうか？

5 質問ではないが、とても分かりやすい研修内容であったので資料の提供を受けたい

6 資料のパワポが欲しい。

7 今回の動画を後日アーカイブ等で配信する予定はありますか？

全オンライン研修終了後にアーカイブ配信を予定しております。

アーカイブ配信については、随時MISTサイト（https://mhlw-

training.saj.or.jp/）からお知らせいたします。

本事業終了時（年度末頃）に、公開予定です。

公開した際には、MISTサイト（https://mhlw-training.saj.or.jp/）からお知ら

せいたします。

資料・アーカイブ


